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Cyberprzemoc/stalking to inaczej przemoc z uzyciem mediéw elektronicznych - przede

wszystkim Internetu i telefonéw komérkowych oraz nowych technologii.

Za cyberprzemoc/stalking uwaza sie:

a)
b)

<)

d)
e)

f)
g)

wyzywanie, straszenie, ponizanie kogo$ w Internecie lub przy uzyciu telefonu,
robienie komus zdje¢ lub rejestrowanie filméw bez jego zgody,

publikowanie w Internecie lub rozsytanie telefonem zdje¢, filméw lub tekstow, ktére
kogo$ obrazajg lub o$mieszaja,

podszywanie sie pod kogo$ w Sieci,

powtarzajace sie nekanie, nagabywanie za pomoca niechcianych SMS-6w lub e-maili,
gtuchych badz obrazliwych telefonow,

uporczywe wydzwanianie,

ponizanie ofiary, manipulowanie jej przyjaciéimi oraz bliskimi,

Wedtug kodeksu karnego stalking stanowi przestepstwo.

I. Postanowienia ogdlne

a)

b)

<)

d)

Szkota prowadzi dziatania profilaktyczne uswiadamiajgce catej spotecznosci szkolnej
zasady korzystania i zagrozenia ptyngce z uzytkowania roéznych technologii
komunikacyjnych.

Niniejsze procedury zawierajg zasady postepowania nauczycieli i innych pracownikéw
szkoty w sytuacji podejrzenia lub ujawnienia cyberprzemocy /stalkingu.

Z niniejszymi procedurami zapoznawani s uczniowie naszej szkoty oraz ich rodzice
(opiekunowie). O obowiagzujacych procedurach w przypadku cyberprzemocy/stalkingu
wychowawcy informujg uczniéw oraz rodzicéw (opiekunéw) na poczatku klasy III.

W przypadku zmian procedur dotyczacych cyberprzemocy/stalkingu uczniowie oraz
rodzice beda informowani.

Ponizsze procedury sg dostepne w szkole oraz publikowane sg na stronie internetowej
szkoty.

II. Opis procedury reagowania szkoly na ujawnienie cyberprzemocy
Osobami, ktére moga zgtosi¢ o podejrzeniu lub zaistnieniu cyberprzemocy /stalkingu moga by¢:
poszkodowany uczen, jego rodzice (opiekunowie), inni uczniowie, $wiadkowie zdarzenia,

nauczyciele.

1.

W przypadku ujawnienia w szkole cyberprzemocy/stalkingu:

a) osoba poszkodowana lub $wiadek cyberprzemocy/stalkingu informuje wychowawce

klasy lub w wypadku jego nieobecnosci pedagoga szkolnego lub dyrektora szkoty o
wystapieniu takiego zjawiska,

b) jesli wiedze o =zajSciu posiada nauczyciel nie bedacy wychowawcy, przekazuje

informacje wychowawcy Kklasy, ktéry informuje o fakcie pedagoga szkolnego i
dyrektora,
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c) pedagog szkolny i dyrektor szkoty wraz z wychowawca klasy powinni dokona¢ analizy
zdarzenia i zaplanowac dalsze postepowanie.
d) do szkoly nalezy ustalenie okolicznos$ci zdarzenia i ewentualnych $wiadkow,
przeprowadzenie rozméw z ofiarg, Swiadkami i sprawcami incydentu.
Wazne, aby nie konfrontowa¢ sprawcy cyberprzemocy/stalkingu z osoba poszkodowang -

w miare mozliwosci nalezy zabezpieczy¢ dowody.

2. Zabezpieczenie dowodow:

a) wszelkie dowody cyberprzemocy/stalkingu powinny zosta¢ zabezpieczone i
zarejestrowane. Nalezy zanotowaé date i czas otrzymania materiatu, tres¢ wiadomosci
oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu
komoérkowego, itp.) lub adres strony www, na ktorej pojawily sie szkodliwe tresci czy
profil.

b) jak mozna zarejestrowac¢ dowody cyberprzemocy?

e telefon komoérkowy (nie wolno kasowaé wiadomosci, trzeba zapisywa¢ zaréwno
te tekstowe jak tez zdjecia, nagrania z dyktafonu czy filmy),

e komunikatory (w niektérych serwisach jest mozliwo$é zapisywania rozméw
w tzw. archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowe skopiowac
do edytora tekstowego i wydrukowac),

e strona www (mozna zapisa¢ widok strony przez naci$niecie klawisza CTRL
i Print Screen, a nastepnie wykona¢ operacje "wklej" w dokumencie Word lub
Paint),

e e-mail (trzeba zapisa¢ wiadomos$¢ i to nie tylko tres$¢, ale cata wiadomosé,
poniewaz moze to poméc w ustaleniu pochodzenia wiadomosci).

3. Zidentyfikowanie sprawcy cyberprzemocy
a) szkola podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy,
b) w sytuacji kiedy ustalenie sprawcy nie jest mozliwe, szkota zgtasza sprawe na policje.

4. Dzialania wobec sprawcy cyberprzemocy.
W przypadku, gdy sprawcg cyberprzemocy,/stalkingu jest uczen szkoty, pedagog szkolny
powinien podja¢ dalsze dziatania:

a) Przeprowadzenie rozmowy z uczniem - sprawca o jego zachowaniu:

e celem rozmowy powinno by¢ ustalenie okoliczno$ci zdarzenia, wspdlne
zastanowienie sie nad jego przyczynami i préba rozwigzania sytuacji
konfliktowej,

e nalezy z uczniem omodwi¢ skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, jakie zostang wobec niego zastosowane,

e sprawca powinien zosta¢ zobowigzany do usuniecia szkodliwych materiatow
Z sieci,

e wazne jest ustalenie sposobow  zado$cuczynienia wobec  ofiary
cyberprzemocy/stalkingu,

e jezelijest kilku sprawcow, rozmawiaé z kazdym osobno.
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b)

b)

d)

7.
a)
b)

8.
a)
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Powiadomienie rodzicéw sprawcy i omoéwienie z nimi zachowania dziecka:

e rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z
dowodami i decyzjq w sprawie dalszego postepowania i podjetych przez szkote
srodkach dyscyplinarnych wobec ich dziecka,

e nalezy z rodzicami ustali¢ zasady wspotpracy,

e warto opracowaé projekt kontraktu dla dziecka okreslajacego zobowigzania
ucznia, rodzicéw i przedstawicieli szkoty oraz konsekwencje nieprzestrzegania
wymagan i terminéw realizacji zadan zawartych w kontrakcie,

e objecie sprawcy pomocg psychologiczno- pedagogiczng na terenie szkoty lub
poza nig,

e w szczegélnym przypadku skierowanie wucznia na dalsze badania
specjalistyczne i terapie do ustalonej placowki.

Srodki dyscyplinarne wobec sprawcy:
wobec sprawcy cyberprzemocy/stalkingu szkota stosuje standardowe kary, jak wobec
sprawcow kazdej innej przemocy, zawarte w statucie szkoty.

Dzialania wobec ofiary cyberprzemocy/stalkingu:

ofiara cyberprzemocy/stalkingu otrzymuje w uzgodnieniu z rodzicami ucznia w szkole
lub poza nig pomoc psychologiczno- pedagogiczna,

podczas rozmowy z uczniem, ktory jest ofiarg cyberprzemocy/stalkingu nalezy
zapewni¢ go o tym, ze postapit wlasciwie zglaszajac wydarzenie. Powinno mu sie
powiedzie¢, ze rozumie sie, w jak trudnej jest sytuacji i zapewni¢ go, Ze nikt nie ma
prawa tak sie wobec niego zachowywa¢. Wazne jest stanowcze zapewnienie, ze szkota
nie toleruje aktéw przemocy,

dziecko- ofiara powinno otrzymac¢ porade, jak ma sie zachowywa¢, aby zapewnic¢ sobie
poczucie bezpieczenstwa: nie utrzymywa kontaktéw ze sprawcg, nie kasowacl
dowodoéw tj. e-maili, SMS-6w, MMS-6w, zdje¢, filmow. Wazna jest tez zmiana danych
kontaktowych np. na komunikatorze, zmiana adresu e - mail, a nawet w szczego6lnie
trudnych sytuacjach numeru telefonu(oczywiscie robig to rodzice). Podczas rozmowy
bardzo wazna jest obserwacja dziecka i zwrocenie uwagi na jego pozawerbalne
zachowanie (zazenowanie, smutek, poczucie winy),

bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane
wobec niego zadne akty odwetu. Rodzice dziecka musza by¢ poinformowani o
zdarzeniu i muszg dostaé wsparcie i porade za strony szkoty.

Ochrona swiadkéw, ktorzy zgltaszaja zdarzenie:

wazne jest, by w wyniku interwencji nie naraza¢ $wiadka na grozby i zdarzenia ze strony
sprawcy. Cate postepowanie powinno by¢ prowadzone w sposob bardzo dyskretny
i poufny, nie nalezy konfrontowac¢ §wiadka ze sprawca,

dane moga by¢ ujawnione na prosbe policji za wiedzg i zgodg dyrektora szkoty.

Sporzadzenie dokumentacji z zaj$cia:
wychowawca zobowigzany jest do sporzadzenia notatki stuzbowej z rozméow ze
sprawca, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Jezeli rozmowa
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byta np. w obecnosci innego nauczyciela powinien on réwniez ja podpisac. Jezeli
zabezpieczono jakie$ dowody, powinny by¢ zatgczone do dokumentacji,
b) sporzadzong notatke stuzbowa wychowawca przekazuje pedagogowi szkolnemu.

9. Powiadomienie sadu rodzinnego i policji:

a) w przypadku, gdy rodzice odmawiajg wspotpracy ze szkola lub nie stawiajg sie do
szkoty, a uczen - sprawca nie zaniechat dotychczasowego postepowania, konieczne jest
zawiadomienie o sprawie s3adu rodzinnego, w szczegblnosci, kiedy pojawiajg sie
informacje o innych przejawach demoralizacji ucznia,

b) kazdy rodzic osoby poszkodowanej ma prawo zgtosi¢ sprawe na policje,

¢) podobnie postepuje sie, gdy szkota wykorzysta wszystkie dostepne $rodki, a uczen nie
wykazuje poprawy zachowania,

d) w wypadku bardzo drastycznych aktéw agresji z naruszeniem prawa dyrektor szkoty
zglasza ten fakt na policje, ktora prowadzi dalsze dziatania.

II1. Postanowienia koncowe

Procedury wchodza w zycie z dniem ich uchwalenia.
Opracowat zespot w sktadzie:
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